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(57) Abstract 

In the present state of the art, digital dictation machines with interchangeable semiconductor stores in the form of chip cards are 
known. The present invention describes a dictation system consisting of a mobile and stationary dictation machine in which the unauthorized 
listening-into dictated items is prevented by a code lock. The special nature of the coding of the machine and the code exchange between 
the chip card and the dictation machine is disclosed in particular. The code for a given machine configuration is established from a central 
reproduction station. 
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(57) Zusammenfassung 

Dem Stand der Technik entsprechend sind digitale Diktiergerate mit austauschbaren Halbleiterspeicheni in Form von Chipkarten 
bekannt Die vorlicgende Erfindung bcschreibt cin Diktiersystem, bestehend aus mobilen und stationaren Diktiergerate n, bei dem das 
unbefugte Abhoren von Diktaten durch cine Code-Sicherung verhindeit wird. Insbesondere wird die spezielle Art der Geratecodiening und 
des Codeaustausches zwischen Speicherkarte und Diktiergerat orfenbart Die Code-Festlegung fur eine bestimrnte Gerateformation erfolgt 
dabei von einer zentralen Wiedergabestation aus. 
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DIGITALES DIKTIERS YS TEM MIT SCHUTZVORRICHTUNG 
GECEN UNBEFUGTES ABHOREN 



BESCHREIBUNG 



Die Erfindung betrifft ein digitales Diktiersystem mit 
Schutzvorrichtung gegen unbefugtes Abhoren gemafl dem 
Oberbegrif f des Patentanspruchs 1 . 

Aus der DE 42 28 692 A1 ist eine Chipkarte bekannt. die 
einen Halbleiterspeicher zur Speicherung digitaler Audio- 
oder Videosignale enthalt . In einer Vorrichtung zur 
Anwendung dieser Chipkarte wird das von der Signalquelle 
kommende analoge Audio- oder Videosignal zunachst 
digitalisiert und dann einem Komprimierungsxnodul 
zugefuhrt, um bei definierter Speicherkapazitat eine 
moglichst lange Auf nahmedauer zu erzielen. Die 
Druckschrift verweist auch auf eine Sicherungslogik , die 
mit Hilfe eines auf der Chipkarte integrierten Prozessors 
realisiert ist. Sie gibt aber keinen Hinweis , in welcher 
Weise die auf der Chipkarte gespeicherten Inf ormationen 
gesichert sind und durch welche MaBnahmen ein Zugriff auf 
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den Speicherinhalt bei Austausch der Chipkarte zwischen 
verschiedenen Aufnahme- und Wiedergabegeraten verhindert 
Oder ermoglicht wird. 

Die DE 88 10 352 U1 offenbart ein stationares und mobiles 
Diktiergerat mit statisch betriebenem Tontrager in 
Chipkartenausf iihrung , wobei der digitale Tontrager 
zwischen einem stationar betriebenen Wiedergabegerat und 
einem mobil betriebenen Hand-Auf nahme/Wiedergabe-Gerat 
transferiert wird. Die Druckschrift vermittelt jedoch 
keine Anregung zum Schutz der gespeicherten Information 
gegen unbefugtes Abhoren. 

Die DE 4 1 39 197 A1 beschreibt eine 

Halbleiter-Speichereinheit zur Verwendung in Verbindung 
mit einer Datenverarbeitungseinrichtung , bei der der 
Zugriff auf abgespeicherte Daten erst freigegeben wird, 
wenn ein extern zugefiihrtes Adrefisignal mit einem 
mnerhalb der Speichereinheit erzeugten Sicherheitscode 
ubereinstimmt . Die Druckschrift gibt jedoch keinen 
Hinweis auf eine Schutzvorrichtung gegen unbefugtes 
Abhoren von Diktaten innerhalb eines digitalen 
Diktiersystems , bestehend aus mobilen und stationaren 
Diktiergeraten . Dariiberhinaus offenbart die genannte 
Druckschrift keine Moglichkeit, 

Halbleiter-Speichereinheiten individuell zu codieren, 
damit deren Zuordnung zu bestimmten 
Datenverarbeitungseinrichtungen Oder 

Geratebenutzergruppen beliebig geandert werden kann. 
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In der Zeitschrift "OEP" (office Equipment & Products) 
vom Februar 1989 findet sich auf Seite 40 ein Hinweis auf 
em digitales Handdiktiergerat der Firma Sanyo nut der 
Typenbezeichnung ICM-1. Als Speichermedium wird eine 
IC-Karte mit einem statischen RAM-Speicher verwendet. 
Uber einen Abhorschutz fiir das abgespeicherte Diktat 
findet sich aber auch in dieser Druckschrift kein 
Hinweis . 

Die Verwendung einer IC-Karte als Speicherbaustein in 
einen. Inf ormationsauf zeichnungssystem ist auch aus der DE 
38 11 378 A1 bekannt. Die IC-Karte beinhaltet einen 
Mikroprozessor, einen Halbleiterspeicher und einen 
magnetischen oder optischen Groflspeicher . Der Zugriff auf 
den Groflspeicher ist durch eine Adresseninf ormation 
gesichert, die im Halbleiterspeicher abgelegt ist und nur 
uber den Mikroprozessor ausgelesen werden kann. Erst mit 
Hilfe dieser Adresseninf ormation konnen die an 
verschiedenen Speicherplatzen im GroBspeicher abgelegten 
Daten in der richtigen Reihenfolge abgerufen werden. On. 
zusatzlich die gespeicherten Daten nur bestimmten 
Geratebenutzern zuganglich zu machen oder nur mit 
ausgewahlten Terminals auslesen zu konnen, enthalt der 
Halbleiterspeicher auflerdem entsprechende 
Kennungsinformationen, die beim Datenabruf zunachst mit 
jeweils einzugebenden Identif izierungscodes verglichen 
werden . 
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Abgesehen davon, da!3 zur eigentlichen Datenspeicherung 
ein magnetischer Oder optischer Groflspeicher benotigt 
wird, hat das beschriebene 

Informationsaufzeichnungssystem den Nachteil, vom 
Ceratebenutzer beim Einschreiben Oder Auslesen von Daten 
besondere SicherungsmaBnahmen zu verlangen, welche die 
Geratebedienung erschweren , AuBerdem kann, da der 
Groflspeicher von der AuBenseite der IC-Karte zuganglich 
ist, eine mit externen Mitteln betriebene Entschlusselung 
der gespeicherten Daten nicht verhindert werden. 

Der Gegenstand der vorliegenden Erfindung befaflt sich 
deshalb mit der Aufgabe, in einem digitalen 
Diktiersystem, bestehend aus mobilen und stationaren 
Diktiergeraten, den Speicherinhalt der als Datentrager 
dienenden Chipkarten gegen unbefugtes Auslesen zu 
schiitzen und trotzdem das Abhoren der gespeicherten 
Inf ormationen auf den dafur bestimmten Wiedergabegeraten 
zu ermoglichen, ohne dabei vom Geratebenutzer jeweils 
besondere Entschlusselungsmafinahmen zu verlangen. Ferner 
soli verhindert werden, dafl durch nachtragliches 
Umcodieren der Chipkarten die im Datenspeicher durch den 
bisher vorhandenen Code gesicherten Inf ormationen 
ausgelesen werden konnen. Ebenso muB das externe Abfragen 
eines Sicherungscodes aus dem Datenspeicher einer 
Chipkarte zum manipulierten Umcodieren eines 
Wiedergabegerates unmoglich sein. 

Diese Aufgabe wird durch ein digitales Diktiersystem mit 
den kennzeichnenden Merkmalen des Anspruchs 1 gelost. 
Vorteilhafte Ausgestaltungen der Erfindung sind in den 
Unteranspriichen offenbart. 
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Das digitale Diktiersystem gemafl Anspruch 1 hat den 
Vorteil, dafl dio auf einer austauschbaren Chipkarte 
gespeicherten Infortnationen nur auf solchen 
Wiedergabegeraten abgehort werden konnen, die aufgrund 
ernes irei wahlbaren Codes vom Systenbetreuer zuvor 
bestimmt wurden. 

Anspruch 2 zeigt eine vorteilhafte Geratekonf iguration 
auf. mit der die individuelle Codierung der innerhalb 
eines Diktiersystems zusammenwirkenden Diktiergerate 
erfolgen kann, ohne einem Auflenstehenden den gewahlten 
Sicherungscode zuganglich zu machen. 

Der Vorteil des Diktiersystems gemafl Anspruch 3 liegt 
darin, dafl unterschiedlich codierte Chipkarten bei 
Diktat-Neuaufnahmen auf beliebigen Auf nahmegeraten 
verwendet werden konnen, ohne dadurch den bisherigen 
Speicherinhalt des Datenspeichers preiszugeben . 

Mit. dem Merkmal des Anspruchs 4 kann in vorteilhaf ter 
Weise der Speicherinhalt der Chipkarten auf beliebigen 
Wiedergabegeraten ausgelesen werden, sofern kein Wert auf 
Vertraulichkeit gelegt wird . 

Anspruch 5 offenbart als Vorteil des beschriebenen 
digitalen Diktiersystems, dafl die als Datentrager 
fungierenden Chipkarten zur Datensicherung keine 
karteneigene Spannungs versorgung benotigen . 
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Die Erfindung wird nachstehend anhand der Zeichnung 
erlautert . 

Die einzige Figur zeigt als Blockschal tbild die 
prinzipielle Geratekonf igura tion des erfindungsgemafien 
Diktiersystems . 

Das in der Zeichnung dargestellte digitale Diktiersystem 
besteht aus einem Oder mehreren mobilen 

Hand-Diktiergeraten 1, einer damit kontaktierbaren , in 
Form einer Chipkarte ausgefiihrten Speicherkarte 2 und aus 
einem oder mehreren stationaren Biiro-Diktiergeraten 3, 
die zur Kontaktierung der vorerwahnten Chipkarte 
eingerichtet sind . 

Die mobilen und stationaren Diktiergerate unterscheiden 
sich zunachst nur durch ihren konstruktiven Aufbau, durch 
die Art der Stromversorgung und durch die auf die 
Anwendung zugeschnittenen Bedienf unktionen . Beide 
Gerateausfuhrungen beinhalten einen analogen 
Signal verstarker 1.1 bzw. 3.1 zur Verstarkung der von 
einem Mikrofon kommenden Sprachsignale , einen 
Analog/Digitalwandler 1.2 bzw. 3.2 zuro Omsetzen der 
Sprachsignale in digitale Daten und einen Mikrocomputer 
1.4 bzw. 3.4 zur Komprimierung und Adressierung der 
digitalen Sprachdaten sowie zur Steuerung diverser 
Geratef unktionen. Diese Funktionen konnen auch durch 
einen separaten digitalen Signalprozessor und eine 
zusatzliche Steuerschaltung ausgefiihrt werden. 
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Die von dem jeweils zur Aufnahme verwendeten Diktiergerat 
generierten digitalen Sprachdaten werden uber eine 
Vergleichsschaltung 2.2 auf der Speicherkarte 2 in den 
zugehorigen Datenspeicher 2.1 eingeschrieben . Dieser 
Speicher kann beispielsweise aus einem nichtf luchtigen 
Flash-EEPROM-Speicher bestehen, wobei dieser Speichertyp 
der nachstehend erlauterten Code-Sicherung entgegenkommt , 
da ein einfaches Uberschreiben des Speichers ohne 
vorherige Loschung des Speichers bzw. Speicherbereich.es 
nicht moglich ist. Es konnen aber auch alle anderen Arten 
von nichtf luchtigen Speichern eingesetzt werden. Wichtig 
ist, dafi die Dateneingabe und der spatere Zugriff auf 
diese Daten zur Wiedergabe nur iiber die 
Vergleichsschaltung 2.2 erfolgt, wobei sowohl die 
Dateneingabe als auch die Datenabfrage durch die 
Vergleichsschaltung 2.2 blockiert wird, wenn, wie spater 
beschrieben, der in einem Speicherbereich des 
Datenspeichers 2.1 abgelegte Sicherungscode nicht mit 
einem vom jeweils kontaktierten Diktiergerat gelieferten 
Code iibereinstimmt . 

Fur die Wiedergabe der auf der Speicherkarte 2 
gespeicherten Inf ormationen , die sowohl uber ein mobiles 
Hand-Diktiergerat 1 als auch uber ein stationares 
Biirodiktiergerat 3 erfolgen kann, werden die Sprachdaten 
im Mikrocomputer 1.4 bzw. 3.4 dekoroprimiert , im 
Digital /Analog-Wandler 1.6 bzw. 3 . 6 in ein analoges 
Sprachsignal umgesetzt und uber den analogen 
Endverstarker 1 . 7 bzw . 3.7 einem Lautsprecher zugefuhrt. 
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Soweit es also die Signal verarbeitung fur Aufnahme und 
Wiedergabe von Informationen betrifft, bestehen keine 
prinzipiellen Unterschiede zwischen den mobilen und 
stationaren Diktiergeraten . 

GemaG der Erfindung sin d aber die mobilen und stationaren 
Diktiergerate derart eingerichtet , dafl sie in Verbindung 
mit der als Datentrager dienenden Chipkarte uber einen 
individual wahlbaren Code ein unbefugtes Abhoren der auf 
der Chipkarte gespeicherten Informationen verhindern . 

Dieser Code wird zunachst dem im Diktiersystem 
verwendeten stationaren Biirogerat 3 uber einen versteckt 
angeordneten Code-Wahlschalter eingegeben und mechanisch 
rixiert, oder er wird uber eine Code-Eingabetastatur 3.3, 
die auch in Doppelf unktion Teil einer allgemeinen 
Bedienungstastatur sein kann, in den Code-Speicher 3.5 
eingeschrieben. 1st eine Speicherkarte 2 im stationaren 
Gerat 3 eingelegt, so wird zunachst der Datenspeicher 2 1 
vollstandig geloscht und der Code aus dem Code-Speicher 
3.5 automatisch in einen Speicherbereich des 
Datenspeichers 2.1 kopiert. Es ist aber auch moglich, 
durch Auslosen der Auf nahmef unktion ein Kopieren des 
Codes einzuleiten. in diesem Fall sendet das stationare 
Diktiergerat 3 den in seinem Code-Speicher 3.5 
enthaltenen Code an die Vergleichsschaltung 2.2. welche 
die Ubereinstimmung mit einem evtl . auf der Speicherkarte 
2 bereits abgelegten Code iiberpruft. Kann keine 
Ubereinstimmung festgestellt weden, so fordert das 
stationare Diktiergerat den Benutzer durch ein optisches 
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Oder akustisches Sxgnal auf, den Datenspeicher 2.1 uber 
entsprechende Bef ehlseingabe in das Diktiergerat 3 zu 
loschen. Wird anschlieflend wieder das Diktiergerat 3 in 
Aufnahmebereitschaft versetzt, so wird automatisch der 
Code aus dem Code-Speicher 3 . 5 in einen Teilbereich des 
Datenspeichers 2.1 kopiert. 

Die auf diese Weise codierte Speicherkarte 2 kann nun 
dazu verwendet werden, beliebig viele mobile 
Hand-Diktiergerate mit demselben Code zu versehen. Zu 

diesem Zweck wird die SoeicherVar+ a „ ^ 

Ae speicnerJcarte an das entsprechende 

Hand-Dxktiergerat eingeschoben und zwei oder mehrere 
Tasten der vorhandenen Bedientastatur gleichzeitig oder 
" zeitiicher Folge betatigt . Das mobile Gerat 

1 pruft zunachst uber die Vergleichsschaltung 2.2, ob ein 
evtl. bereits vorhandener Code im Code-Speicher 1 . 5 des 
Handgerates mit dem im Datenspeicher 2.1 der 
Speicherkarte 2 fixierten Code iibereinstimmt . Wird eine 
Ubereanstimmung verneint und erkennt die 
Vergleichsschaltung 2.2, dafl der zur Signalspeicherung 
vorgesehene Teil des Datenspeichers 2.1 zumindest 
texlweise belegt ist f so fordert das mobile Diktiergerat 
1 den Benutzer durch ein optisches oder akustisches 
Signal auf, den Datenspeicher 2.1 der Speicherkarte 2 
durch entsprechende Bef ehlseingabe zu loschen. Dabei wird 
Dedoch nicht der Speicherbereich des Datenspeichers 2 1 
geloscht. in dem der Sicherungscode abgelegt ist 
Anschlieflend wird automatisch der im Datenspeicher 2 1 
enthaltene Code in den Code-Speicher 1.5 des mobilen 
D.ktxergerates 1 iibertragen und die durch die anfangliche 
kombanierte Tastenbetatigung eingeleitete 
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Programmierungsroutine durch ein akustisches Signal zur 
Bestatigung der erf olgreichen Codierung des mobilen 
Hand-Diktiergerates 1 abgeschlossen . Eine alphanumerische 
Anzeige der eingegebenen Code-Zahl erfolgt nicht, um 
Manipulationsversuche mit anderen Geraten zu verhindern. 



Die Aufforderung zum Loschen des Signal-Speicherbereiches 
des Datenspeichers 2.1 entfallt, wenn bei der 
Programmierungsroutine die Vergleichsschaltung 2.2 
feststellt. dafl entweder der Signal-Speicherbereich des 
Datenspeichers 2.1 nicht belegt ist Oder im Code-Speicher 
1.5 des mobilen Hand-Diktiergerates 1 bereits der aus d 
Datenspeicher 2.1 zu iibertragende Code vorliegt. 



em 



Sind die mobilen und stationaren Cerate einer bestimmten 
Diktiergerateformation mit demselben Code progranuniert, 
so konnen fur die Aufnahme von Diktaten beliebige 
Speicherkarten verwendet werden. Sobald das jeweilige 
Aufnahmegerat in Auf nahmebereitschaf t versetzt wird, 
priift die Vergleichsschaltung 2.2, ob der Code der 
Speicherkarte 2 mit dem Code des Auf nahmegerates 
ubereinstimmt und fordert bei Nichtubereinstimmung 
zunachst den Geratebenutzer durch ein optisches oder 
akustisches Signal auf, den gesamten Speicherinhalt des 
Datenspeichers 2 . 1 zu loschen. Beim anschlieflenden 
Auf nahmevor gang wird der im Codespeicher 1.5 oder 3.5 
vorhandene Code automatisch in den Datenspeicher 2.1 der 
Speicherkarte 2 kopiert. 
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Soli innerhalb einer bestimmten Diktiergeratef ormation 
sichergestellt werden, dafl die auf der Speicherkarte 
gespeicherten Inf ormationen auch auf beliebig codierten 
fremden Wiedergabegeraten auslesbar sind, so konnen die 
Cerate der zur Diktatauf nahme verwendeten Formation rait 
einem Universalcode programmiert werden, der die 
Code-Sicherung praktisch aufler Betrieb setzt. In diesem 
Zustand werden beispielsweise die einzelnen Diktiergerate 
von der Fabrik an den Kunden ausgelief ert , so dafl 
Diktate, die auf Neugeraten aufgenommen wurden, auch ohne 
vorherige individuelle Codierung dieser Gerate auf 
kundenseits bereits vorhandenen und beliebig codierten 
Wiedergabegeraten abgehort werden konnen. 

Die auf der Speicherkarte 2 vorhandene 
Vergleichsschaltung 2.2, die beispielsweise aus einem 
Mikroprozessor bestehen kann, dient sowohl dem 
Code-Vergleich als auch dem Datentransf er zwischen 
Diktiergerat 1 bzw. 3 und Speicherkarte 2. Sie verhindert 
vor allem den direkten Zugriff auf den im Datenspeicher 
2 . 1 abgelegten Code und die dort gespeicherten 
Informationsdaten. Da sie jedoch erst zum Datenaustausch 
aktiviert werden mufl, erfolgt ihre Spannungsversorgung 
erst bei Kontaktierung mit dem jeweils verwendeten 
Auf nahme- oder Wiedergabegerat . Da als Datenspeicher 2.1 
ein nichtfluchtiger Speicher verwendet wird, benotigt die 
Speicherkarte 2 in vorteilhaf ter Weise keine 
Stutzbatterie, so dafi ihre Funktionsf ahigkeit ohne 
zeitliche Begrenzung gewahrleistet ist. 
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DIG IT ALES DIKTIERS YS TEM MIT SCHUTZVORRICHTUNG 
GEGEN UNBEFUGTES ABHOREN 



PATENT ANSPRtiCHE 

1 . Digitales Diktiersystem rait Schutzvorrichtung gegen 
unbefugtes Abhoren, bestehend aus mobilen und/oder 
stationaren Diktiergeraten als Aufnahme- und/oder 
Wiedergabegerate mit Einrichtungen zum Wandeln der 
analogen Sprachsignale in digitale Daten und 
umgekehrt , und mit Datentragern in Form von 
austauschbaren Speicherkarten mit digitalem 
Halbleiterspeicher r 

dadurch gekennzeichnet, daB 
jede einzelne Speicherkarte (2) so ausgebildet ist r 
daB 

a) der Speicherinhalt des Datenspeichers (2.1) auf 
der Speicherkarte (2) durch einen frei 
wahlbaren, in einen Teilbereich des 
Datenspeichers (2.1) einzuschreibenden Code 
gegen unbefugtes Auslesen geschiitzt ist, 
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b) iiber eine Vergleichsschaltung (2.2) auf der 
Speicherkarte (2) eine Sperre zum Auslesen des 
im Datenspeicher (2.1) abgelegten Diktates erst 
dann aufgehoben wird, wenn der vom 
Wiedergabegerat an die Speicherkarte (2) 
iibermittelte Code mit dem auf der Speicherkarte 
abgelegten Code iibereinstimmt , 

c) der auf der Speicherkarte abgelegte Code nur von 
der Vergleichsschaltung (2.2) abfragbar ist, 
jedoch ein externes Auslesen des Codes iiber die 
Kontaktierung der Speicherkarte unmoglich ist 
und 

d) der auf der Speicherkarte abgelegte 
Sicherungscode nur dann durch einen neuen Code 
ersetzt werden kann, wenn zuvor der gesamte 
Speicherinhalt des Datenspeichers (2.1) geloscht 
wurde . 



2. Digitales Diktiersystem mit Schutzvorrichtung gegen 
unbef ugtes Abhoren nach Anspruch 1 , 

dadurch gekennzeichnet, dafl 
die Code-Zahl in einem stationaren Diktiergerat (3) 
iiber verborgen angeordnete Code-Schalter oder iiber 
eine Eingabetastatur (3.3) generiert und auf eine 
Speicherkarte (2) iibertragen wird, wobei der gesamte 
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Inhalt des Datenspeichers (2.1) zuvor geloscht wird, 
und dafl mit Hilfe dieser so codierten Speicherkarte 
mobile Diktiergerate ( 1 ) durch gleichzeitiges 
Betatigen zweier Oder mehrerer vorhandener Tasten 
Code-programmiert werden Jconnen, wobei die 
Codeubernahme akustisch Oder optisch bestatigt, die 
Code-Zahl aber nicht angezeigt wird. 



Digitales Diktiersystem mit Schutzvorrichtung gegen 
unbefugtes Abhoren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, dafl 
bei jeder Aufnahrne auf einem mobilen oder 
stationaren Diktiergerat (1, 3) der gerateintern 
gespeicherte Code rait dera auf der Speicherkarte (2) 
eventuell vorhandenen Code verglichen wird und dafl 
bei fehlender ubereinstimmung der beiden Codes eine 
Aufnahrne nur moglich ist, wenn zuvor der gesamte 
Speicherinhalt des Datenspeichers (2.1) geloscht 
wurde p wobei dann bei der Aufnahrne der gerateintern 
gespeicherte Code automatisch auf die Speicherkarte 
iibertragen wird . 
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Digitales Diktiersystem mit Schutzvorrichtung gegen 
unbefugtes Abhoren nach einem der vorstehenden 
Anspriiche , 

dadurch gekennzeichnet, dai3 
fur das unbeschrankte Auslesen gespeicherter Diktate 
auf beliebigen Wiedergabegeraten die Code-Sicherung 
durch Eingabe eines Universal-Codes in das zur 
Code-Programmierung der mobilen Diktiergerate (1) 
vorgesehene stationare Diktiergerat (3) aufler 
Betrieb gesetzt werden kann. 



Digitales Diktiersystem mit Schutzvorrichtung gegen 
unbefugtes Abhoren nach einem der vorstehenden 
Anspriiche , 

dadurch gekennzeichnet, daB 
erst beim Einstecken einer Speicherkarte (2) in ein 
mobiles Oder statonares Diktiergerat (1 # 3) die auf 
der Speicherkarte integrierte Vergleichsschaltung 
(2.2) mit Strom versorgt wird. 
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